Netbrot — Nidurstédur ur polendakénnun 2017

Inngangur: Netnoktun 4 [slandi er ein si mesta i heiminum.
Um 97 présent islendinga nota netid einu sinni eda oftar i
viku, en medaltalid i Evropu er um 75 présent (1). Samhlida
hafa kaup a vérum gegnum netid aukist. Hlutfallslega nyta
einstaklingar @ midjum aldri og peir sem lokid hafa hdskdla-
menntun netid frekar til pess ad versla en adrir aldurshépar
og peir sem eru med laegra menntunarstig (2, 3).

Oft er talad um netbrot sem nokkurs konar regnhlifarhugtak
yfir tvenns konar dlika en tengda brotastarfsemi. Annars
vegar afbrot sem eru had netinu (e. cyber-dependent), p.e.
brot sem geta adeins att sér stad & netinu par sem télvum er
beitt gegn 6drum télvum. Til deemis netarasir (e. hacking), og
utbreidsla virusa og spilliforrita (e. malware). Hins vegar er
talad um ,hefdbundin” brot sem stigmagnast med notkun
netsins (e. cyber-enabled). Brot sem geta att sér stad an pess
ad upplysingataekni sé nytt en med komu teekninnar hafa
opnast nyir moguleikar og audveldara er t.d. ad villa a sér
heimildir og yfirfaera sama brotid a stéran hdp notenda. Brot
sem falla undir ,cyber-enabled” afbrot eru t.d. fjarsvik,

Adferdir og gogn: Spurningar um netbrot voru hluti af
kénnun a reynslu landsmanna af afbrotum og vidhorfum til
logreglu, en spurt er um reynslu & undangengnu ari.
Kénnunin var 16gd fyrir 4.000 ibua 18 ara og eldri gegnum
netpanel Félagsvisindastofnunar, helmingur var af hofud-
borgarsvaedinu og helmingur af landsbyggd. Svarhlutfall var
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gagnapjofnadur og kynferdisbrot.

Sidastlidin ar hafa netbrot verid rannsékud i auknum meeli
medal freedimanna, netfyrirtaekja og annarra adili i teekni-
geiranum. islensk rannsékn fra arinu 2016 syndi medal annars
fram & ad um 13 prdsent islendinga hefdu ordid polendur
netgleepa. Svarendur a aldrinum 30 — 44 dra voru liklegastir til
pess ad hafa ordid fyrir broti & netinu. Flestir greindu fra pvi
ad hafa ordid fyrir meidyrdum eda régburdi & netinu og
svikum i vidskiptum (4).

Samkvaemt upplysingum fra virusvarnarfyrirtaekinu Norton
greindi um 10 présent Bandarikjamanna fra pvi ad peir hefdu
ordid fyrir netveidum (e. phising) arid 2012 (5), p.e. par sem
komist er yfir notendanafn, lykilord eda kreditkorta-
upplysingar til ad nyta i l6glegum tilgangi. Arid 2014 komust
tolvuhakkarar yfir 348 milljon persénupplysinga (6). Pa syndi
rannsokn ad rumlega prjar milljonir nyrra spilliforrita (e.
malicious software), t.d. virusar og trojuhestar, urdu til a
fyrsta helmingi arsins 2015 (7).

63%. Konnun var framkvaemd 11. mai til 21. juni 2017. Gogn
voru vigtud med tilliti  til busetu (landsbyggd/
hofudborgarsvedid), aldurs, menntunar og kyns.
Spurningarnar einblindu adallega & fjarsvik og pjéfnadi i
gegnum net eda sima. Upplysingar um ordalag spurninga ma
sjd a mynd 2.

1,5%

Nidurstodur: Alls hofdu 1,5 prdésent ibua 18 dra og eldri ordid fyrir
pvi ad tapa fé arid 2016 vegna peirra netbrota sem spurt var um. pba
hafdi ramur fimmtungur (21%) ordid fyrir pvi ad gerd var tilraun til
netbrots (sja mynd 1). pegar gégnin voru greind med tilliti til kyns,
aldursflokka, busetu og menntunar kom i ljés marktaekur munur a
milli aldurshépa og menntunar (sja toflu 1). Hlutfallslega flestir sem
urdu fyrir netbroti eda tilraun til pess voru a aldrinum 36 til 45 ara.
Taeplega prju présent peirra sem voru a aldrinum 36-45 ara greindu
fra pvi ad hafa ordid fyrir fjarhagslegu tjoni og ramlega pridjungur i
bessum aldursflokki (35%) greindi fra pvi ad gerd hafi verid tilraun til
ad svikja eda klga af peim fé & netinu. Um tvo og halft présent
patttakenda sem lokid hofdu nami a haskoélastigi greindu fra pvi ad
hafa ordid fyrir fjarhagslegu tjéni vegna netbrota arid 2016 og rum-
lega fjérdungur hafdi ordid fyrir tilraun (sja toflu 1).

21,4%

77,1%

Vard fyrir netbroti med fjarhagslegu tjéni
Vard fyrir tilraun til netbrots
Vard ekki fyrir netbroti

Mynd 1. Vardstu fyrir netbroti?

Tafla 1. Vardstu fyrir netbroti, greint eftir kyni, aldri, bdsetu og menntunarstigi

Vard fyrir netbroti J4, vard fyrir fjarhagsl. tjéni  J3, gerd tilraun til pess Samtals Nei vard ekki fyrir
Kyn

Karl 1,5% 23,0% 24,5% 75,5%
Kona 1,6% 19,7% 21,3% 78,7%
Aldursflokkar*

18-25 ara 1,5% 15,9% 17,4% 82,6%
26-35 ara 1,1% 24,3% 25,5% 74,5%
36-45 ara 2,7% 35,4% 38,1% 61,9%
46-55 ara 1,3% 19,8% 21,1% 78,9%
56-65 édra 1,7% 21,0% 22,7% 77,3%
66-75 ara 0,7% 10,4% 11,2% 88,8%
Buseta

Hofudborgarsveedid 1,3% 20,7% 22,0% 78,0%
Landsbyggd 2,0% 22,5% 24,5% 75,5%
Menntun*

Grunnskolaprof 0,4% 17,3% 17,7% 82,3%
Nam a framhaldsskolastigi 1,7% 20,2% 22,0% 78,0%
Nam & haskolastigi 2,5% 27,2% 29,7% 70,3%

*Marktaekur munur milli hdpa midad vid p<0,05

1) Hagstofa islands. 2) Hagstofa islands. 3) Kooti 0.fl., 2016. 4) J6nas Orri Jénasson og Helgi Gunnlaugsson, 2016. 5) Norton, 2012. 6) G Data Securitylabs, 2015.
7) Norton, 2016.
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Tegundir netbrota: A mynd 2 ma sja hvada netbrot spurt
var um i kénnuninni. begar litid er til tegunda netbrota, urdu
flestir fyrir pvi ad tilraun var gerd til ad svikja af peim fé i
gegnum net eda sima af halfu einhvers dkunnugs, eda 18 pro-
sent. begar hins vegar litid er til peirra sem urdu fyrir pvi tapa
pening, ma sja ad flestir urdu fyrir pvi ad svikid var af peim fé
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kreditkortanimer peirra & 6l6gmaetan hatt, eda 0,6 prdsent.
Af peim sem ho6fdu ordid fyrir netbroti eda ordid fyrir tilraun
til pess, var rétt teepur fjordungur sem merktu vid fleiri en
eina tegund. Algengast var ad peir sem hofdu ordid fyrir
svikum (eda tilraun til pess) i gegnum net eda sima af halfu
einhvers ékunnugs hefdu ordid fyrir annars konar tilraunum

vid kaup & véru & netinu, eda 1 présent landsmanna. Naest- e0a brotum.

flestir urdu fyrir pvi ad svikid var af peim fé med pvi ad nota

J4, gerd tilraun til pess J4, vard fyrir fjdrhagslegu tjoni

Var svikid af pér fé eda gerd tilraun til pess.. Varkuga0 af pér fé eda gerd tilraun til pess...
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..advaldapér ...med hétun um
fidrhagslegu tjonimed dreifingu kidmfenginna
télvuvirusi/um? mynda eda myndbanda i
gegnum netid?

...pegar pu varst ad
kaupa véru/r & netinu?

...med pvi ad nota
kreditkortanumer pitt &
S6légmaetan hatt?

Mynd 2. Reynsla ibua af netbrotum greint eftir tegund.

Fjarhagslegt tjon: Um 1,4% landsmanna héfdu ordid
fyrir fjarhagslegu tjoni vegna netbrotsins. Flestir hofdu
tapad 20 pusund eda minna (og helminur peirra undir
5.000 krénum), sem jafngildir 0,9% landsmanna. Pa hoféu
0,3% tapad 21-100 pusund og sama hlutfall hafdi tapad
yfir 100 pusund krénum eda 0,3% landsmanna (sja mynd
3). Einn af peim svaradi pvi til ad tapid hefdi verid yfir 1
milljén kréna.

20 pus eda minna 0,9%

21 pus til 100 pus 0,3%

Yfir 100 pusund 0,3%

Samtals 1,4%

Mynd 3. Hversu miklu fjarhagstjoni vardst pu fyrir?

Umraeda: Undanfarin ar hafa einstaklingar og fyrirtaeki i auknum maeli or8id vor vid ymis brot par sem net eda simi eru notud
til ad svikja fé eda gera tilraun til pess ad svikja fé. Umhverfi netsins bydur upp a aukna moguleika til ad villa & sér heimildir og
beita blekkingum og brotamenn hafa nytt sér pessa nyju leid. Brotin sem spurt var um i kdnnuninni sem hér um reedir falla
undir sému 16g sem hafa verid i gildi i aratugi, t.d. fjarsvik og pjéfnadi, og falla pvi undir ,,cyber enabled crime”. NiGurstédur
syndu ad litill hluti 18 ara og eldri h6fdu ordid fyrir netbroti, en um 21% fyrir tilraun. Félk @ midjum aldri, og einstaklingar med
haerra stig menntunar verda helst fyrir pvi ad tapa fé 4 netinu. Almennt er netnotkun islendinga mikil i samanburdi vid margar
Evrépupjédir og nanast allir fullordnir islendingar eru virkir notendur, sem eykur jafnframt likur & ad verda fyrir brotum &
netinu. islensk gégn hafa synt ad peir sem eru & midjum aldri eru liklegri til ad kaupa vérur og pjénustu & netinu en peir sem eru
i 63rum aldurshépum, og mogulega pess vegna hafa peir frekar tapad fé, en nidurstodur syndu ad flestir topudu fé ,vid kaup a
voru a netinu” eda pegar ,kreditkortanimer var notad a 6loglegan hatt”. Staerstur hluti, eda um tveir af hverjum premur
tépudu minna en 20 pusund krénum en pé voru um 0,3% sem greindu fra pvi ad hafa tapad yfir 100 pisund krénum.

{ kénnuninni voru einstaklingar spurdir um reynslu sina af netbrotum, og pvi naer hin ekki utan um brot gegn fyrirtaekjum, sem
er annar ahugaverdur vinkill 4 pennan nyja brotavettvang.

Liklegt ma zetla ad brotamenn muni halda afram ad reyna ad finna nyja leidir til ad nyta upplysingataekni til ad svikja og kuga fé
ur félki. pad er pvi mikilveegt ad fylgst sé vel med préun i pessum brotaflokki. ba er ekki sidur mikilveegt ad forvarnir gegn
pessum tegundum brota nai til notenda, ad notendur séu upplystir jafn 66um um nyjar adferdir brotamanna vid ad na
peningum af einstaklingum gegnum net og sima. bannig geta notendur frekar komist hja pvi ad tapa fé vegna svika gegnum net
eda sima.
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